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Sophos XG Firewall na QNAP Turbo NAS - UTM,
centrum multimedialne i dysk sieciowy w jednym

Czy zastanawialiscie sie kiedys jak w tani, a jednoczesnie
skuteczny  sposéb zabezpieczy¢é  wiasng siec
komputerowg przed zagrozeniami zewnetrznymi? Czy
borykacie sie z problemem niewystarczajgcej ilosci
miejsca do przechowywania danych oraz trudnosciami
przy przydzielaniu dostepu do kluczowych informacji w
firmie? Czy bedac
chcielibyscie

uzytkownikiem  domowym,
wykorzysta¢ jedno urzadzenie do
zrealizowania tych wszystkich funkcji, dodatkowo majac
mozliwo$¢ podtgczenia go pod telewizor, czynigc z niego
centrum multimediéw, bez koniecznosci ponoszenia
dodatkowych kosztéw za licencje zabezpieczenia na
brzegu sieci? Mamy dla Was doskonate rozwigzanie -
QNAP TurboNAS z Sophos XG Firewall, dostepnym w
wersji komercyjnej, jak tez catkowicie darmowe] dla
uzytkownikéw domowych.

QNAP - potencjat tkwi w wirtualizacji

QNAP to tajwanski producent pamieci sieciowych dla
uzytkownikow domowych, matych i srednich firm, a takze
duzych korporacji, wymagajgcych najlepszych i
bezawaryjnych rozwigzan. W ofercie producenta znalez¢
mozna catg game produktéw — od matych, jedno
kieszeniowych obudéw typu desktop na dyski 2,5/3,5
cala, Ethernet,
dedykowanych do wykorzystania w domu, przez sredniej

wielkosci 4-dyskowe NASy z 4 portami Ethernet dla

wyposazonych w jeden port

matych i $rednich firm, po duze, wyposazone w nawet 24
kieszenie obudowy do montazu w szafie serwerowej,
posiadajgce porty 10 GbE (SFP+), obstugujgce dyski SAS.
Oferta producenta posiada takze jeden wazny wyrdznik
na tle konkurencji - NASy dziatajgce pod kontrolg systemu
QTS 4.2 wspierajg wirtualizacje, dzieki ktorej mamy
mozliwos¢ skonfigurowania w obrebie jednego
urzgdzenia wiekszej ilosci maszyn wirtualnych. Dzieki tej
funkcji mozliwe jest wykorzystanie takiego dysku
sieciowego jako rozwigzania klasy UTM (Unified Threat

Management) do zabezpieczenia sieci w domu lub firmie.

Sophos XG Firewall — UTM do zadan specjalnych

Role brzegowego zabezpieczenia organizacji

routingu, obstugi DNS oraz kontroli i zarzagdzania ruchem

sieci,

sieciowym, petni¢ bedzie Sophos XG Firewall. To
najmtodsze rozwigzanie klasy UTM w ofercie producenta
z Abingdon, charakteryzuje sie nieduzymi wymaganiami
sprzetowymi, obstugg rdznych
sieciowego

wariantow routingu
wbudowanym serwerem VPN,
wspierajgcym kilka kluczowych standardéw pofaczen.

oraz

Produkt wyposazony jest tez w silnik antywirusowy
(Sophos) z opcjg dual scan (Avira), do skanowania
potgczen, ksztattowania

zabezpieczenie dla

narzedzia do pasma,

serwerow pocztowych i web
serwerow, zarzadzanie sieciami bezprzewodowymi i
wiele innych. Sophos XG Firewall w wersji komercyjnej
licencjonowany jest na wykorzystywang ilo$¢ rdzeni
procesora RAM. Dla
domowych brytyjski producent

przygotowat specjalng, darmowg licencje, ograniczong

oraz obstugiwanej pamieci

uzytkownikow

do maksymalnie 4 rdzeni procesora i 6 GB pamieci
operacyjnej RAM, co jest iloScig wiecej niz wystarczajaca
dla potrzeb niewielkich sieci w domu.

3... 2... 1... Start — przygotowanie srodowiska

Naszg przygode z zaadaptowaniem QNAP TS-253A do roli
UTMa, rozpoczynamy od podtgczenia urzadzenia do
monitora (przez ztgcze HDMI) oraz sieci LAN, na porcie 2
(najlepiej za routerem z obstugg DHCP). Po wtaczeniu
zasilania i odczekaniu kilku chwil, mozemy rozpoczaé
instalacje niezbednych komponentéw, klikajgc “Smart
Start Installation Guide”. W pierwszym kroku mozemy
zdecydowac czy juz na tym etapie chcemy zainstalowacd
funkcje multimedialne. Pominiecie tego procesu
spowoduje, ze wszystkie wymagane do dalszej pracy
aplikacje bedziemy musieli doinstalowa¢ z poziomu
konsoli zarzgdzania urzgdzeniem. Kolejny krok, to
ustawienie trybu pracy dysku twardego. Do wyboru
mamy kilka wariantéw. My, wykorzystujgc jeden dysk
RAID,

wewnetrzny, rezygnujemy z konfiguracji

pozostawiajgc Single Volume (opcja 1).
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Ustawienia wprowadzone w tym miejscu bedzie mozna
pozniej zmieni¢ w konsoli zarzadzajgcej urzadzenia,
warto jednak mie¢ na uwadze, ze aby doda¢ nowy dysk
pracujacy w RAID, konieczne bedzie jego sformatowanie.
Nastepne ustawienia (szyfrowanie dysku, RAID, miejsce
na snapshoty) mozemy pozostawi¢ bez wprowadzania
zmian. Na kolejnym ekranie zobaczymy podsumowanie
wczesniejszych ustawien. Po zatwierdzeniu, dysk twardy
zostanie przygotowany do pracy z urzadzeniem QNAP.
Moze to potrwac kilka minut, a urzgdzenie moze sie w
miedzyczasie zrestartowac. Po zakonczeniu operacji, na
ekranie podtgczonego monitora powinnismy zobaczy¢
informacje, ze nie mamy zainstalowanego HD Station,
chyba ze wczesniej wyrazilismy che¢ zainstalowania
funkcji multimedialnych - na tym etapie nie musimy sie
tym przejmowac. To, co dla nas wazne, to adres IP
urzgdzenia QNAP. Mozemy go w prosty sposéb znalez¢
na routerze z funkcjag DHCP, wsrdd przydzielonych
adresow.

Znajac adres IP urzadzenia (zatéimy ze jest to
192.168.2.100) oraz posiadajgc komputer podtgczony do
tej samej sieci co nasz QNAP, przechodzimy do strony
administracji urzadzeniem, wpisujgc adres
http://192.168.2.100 (lub w wersji bezpiecznej
https://192.168.2.100). Logujemy sie korzystajagc ze
standardowe] nazwy uzytkownika (admin) oraz hasta

(admin).

* Zapamietaj mnie
L Bezpieczne logowanie

W pierwszym kroku sprawdimy, czy korzystamy z

najnowszej wersji oprogramowania. W tym celu
przechodzimy do Panelu sterowania -> Aktualizacja
firmwaru. Jesli po kliknieciu przycisku “Sprawdz

aktualizacje” pojawi sie nam nowa wersja, zainstalujmy
ja, jesli nie, mozemy zamkng¢ to okno.

Majgc zainstalowang najnowszg wersje QTS, musimy
skonfigurowaé wirtualny przetacznik. Dzieki
bedziemy mogli podtgczyé urzadzenie QNAP do sieci

niemu

lokalnej Sophos XG Firewall, odseparowujgc je tym
samym od internetu. Pozwoli nam to na zachowanie
petnej kontroli zabezpieczenie dostepu do
urzgdzenia z zewnatrz. Poniewaz w ramach urzadzenia

dostepna jest wirtualizacja, wirtualny przetgcznik

oraz

bedziemy mogli wykorzysta¢ takze do podtgczenia do
sieci innych  wirtualnych Konfiguracje
przetacznika sieciowego uruchamiamy w “Virtualization

maszyn.

Station”. Jesli wczesniej ta ustuga nie byta zainstalowana,
mozna jg w prosty sposdb dodaé, wyswietlajgc centrum
(App Center),

aplikacji wyszukujgc potrzebng nam

aplikacje i klikajgc na niej Zainstaluj.

Proces jest catkowicie automatyczny, a po

jego
zakonczeniu na pulpicie powinna pojawic sie nowa ikona,
uruchamiajgca dodang aplikacje. Przejdzmy wiec do niej

(Virtualization Station) i rozpocznijmy konfiguracje sieci
(Network Settings). Dodajmy dwa wirtualne przetgczniki
(Add Virtual Switch), pracujace w trybie Bridge, kazdy
dziatajacy dla innej fizycznej karty sieciowej. Zapewni
nam to tgcznos¢ pomiedzy NASem, maszyng wirtualng
(Sophos XG Firewall) oraz naszg siecig lokalng, to ktérej
podtagczone  jest urzadzenie komputer
wykorzystywany do konfiguracji Srodowiska.

oraz

Po wstepnej konfiguracji sieci, mozemy doda¢ maszyne
wirtualng. Pozostanmy zatem w Virtualization Station i
wybierzmy z menu “Create VM”. Zalecamy utworzenie
niestandardowej maszyny wirtualnej (Create Custom
VM), w ktérej bedziemy mieli wiecej
konfiguracji, pozwalajgcych nam dopasowa¢ wydajnosc
Sophos XG Firewall do naszych potrzeb oraz mozliwosci
urzgdzenia QNAP. Przy zatozeniu, ze NAS
wyposazony jest w 8GB pamieci RAM, dla maszyny
wirtualnej mozemy $miato przeznaczy¢ 4GB RAMu oraz

mozliwosci

nasz



2 rdzenie procesora (mamy procesor 4-rdzeniowy). Taka
konfiguracja powinna zapewni¢ bezproblemowa prace
dla max. 50 urzadzen podtgczonych do sieci lokalnej. Jesli
te parametry okazg sie niewystarczajace, zawsze bedzie
mozna zmienié¢ je pozniej. Aby wprowadzi¢ zmiany w
ustawieniach maszyny wirtualnej, konieczne jest jej
wytgczenie. Na tym etapie musimy takze mieé pobrany
obraz ptyty instalacyjnej (Software Appliance) oraz
musimy skopiowac¢ go do urzgdzenia NAS. Obraz ten
wskazujemy przy tworzeniu maszyny wirtualnej w CD
Image. HDD Image pozwala nam natomiast ustawic
lokalizacje, nazwe oraz rozmiar dysku maszyny
wirtualnej. Wszystkie parametry mozna ustawic jak na
ponizszym zrzucie ekranu, zachowujgc Sciezki zgodne z

wystepujacymi na urzadzeniu.

New Custom VM

Name SophosXG

OS type Generic ™
Version

Core 2 v | (CPU: N3150)
Memory 4 GB v | (RAM: 15.6 GB)
Network Virtual Switch 1 (Ethernet 1) v

VNC Password  eese (a-z,A-Z,0-9,_,-,.) (Optional)

Password Confirm  eeee

CDImage  SW-SFOS_15.01.0_MR-1.1-407.is (P2 (%]
HDD Image @ New Image (O NAS Image
Location | virtual =JaE3!
Name SophosXG Img
1GB 1478
Size 80 GB
Description

Create Cancel

W kolejnym kroku musimy jeszcze dokona¢ edycji
parametréw utworzonej wczesniej maszyny wirtualnej.
W tym celu przechodzimy do listy maszyn wirtualnych i
klikamy na nazwie maszyny utworzonej przed chwilg. Po
zatadowaniu informacji o urzadzeniu, w prawym gérnym
rogu klikamy przycisk “Virtual Machine Settings”. Przycisk
ten jest aktywny i umozliwia wprowadzanie dodatkowe;j
konfiguracji wytgcznie kiedy maszyna wirtualna jest
wytgczona. W ustawieniach zmieniamy:

o Boot Options - First Boot Device na CDROM,
. Hard Disk - Controler na SATA,
J Autostart - Enable.

Dodatkowo musimy wyposazy¢ naszg maszyne wirtualng
w jeszcze jedng karte sieciowg. Mozemy jg dodad, klikajac

przycisk “Add Device”, znajdujgcy sie u gory strony. Nowe
urzgdzenie jest typu Network, Mode: Virtual Switch 2.
Reszta parametrow moze pozostaé¢ bez zmian. W tym
momencie mamy gotowg maszyne wirtualng, na ktorej
musimy zainstalowac¢ Sophos XG Firewall.

Instalacja Sophos XG Firewall

W tym celu musimy uruchomi¢ maszyne (wybierajac jg z
listy i klikajgc przycisk “Start”). Nastepnie klikamy
przycisk “Console”, ktéry w nowym oknie przeglgdarki
wyswietla nam konsole naszej maszyny wirtualne;j.
Dostep do konsoli mozemy miec¢ takze za posrednictwem
klienta VNC (np. TightVNC), zestawiajgc potaczenie do
adresu IP urzadzenia QNAP, na porcie wymienionym we
wiasciwosciach maszyny wirtualnej. Domyslnie, jesli jest
to pierwsza dziatajgca maszyna wirtualna, port, na
ktorym mozliwe jest potaczenie VNC to 5900.
Uruchomienie maszyny wirtualnej z bootowalnego
medium, jakim jest obraz Sophos XG Firewall Software
Appliance, spowoduje rozpoczecie procedury instalacji
UTMa, w tym zatozenie wirtualnego dysku twardego lub
sformatowanie dysku juz istniejgcego. Aby rozpoczgé
instalacje, nalezy wcisng¢ przycisk ‘y’ i zatwierdzi¢ wybor
naciskajac Enter, kiedy na ekranie pojawi sie stosowny

komunikat.

Petected Appliance Model: SFO1U_S001
his program will erase all data from the appliance
Do you want to continue (ys/n)

Po kilku minutach, zostaniemy poproszeni o usuniecie
ptyty instalacyjnej oraz ponowne uruchomienie maszyny
wirtualnej. Majac na uwadze, ze zmian w maszynie
wirtualnej mozemy dokona¢ wytacznie, kiedy jest ona
wytgczona, musimy zmodyfikowad
procedure zakonczenia tego etapu instalacji. Kiedy w

nieznacznie

konsoli  wyswietli sie  komunikat

potwierdzenie restartu maszyny wirtualnej,

proszacy o
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[Formating Configuration Partition [OK1
Formating Signature Partition [OK1
reating Swap Space [O0K1
[Formating Report Partition [OK1
Installing Loader for appliance SFO1U_S001 [OK1

Installing firmware for appliance SFO1U_S001 [OK1
[Firmware Installed

[Remove Installer disk

Ipress y to reboot

nie klikamy ‘y’, tylko w zarzadzaniu wirtualizacjg
urzgdzenia QNAP (Virtualization Station) zatrzymujemy
maszyne wirtualng (klikajgc przycisk Power i wybierajgc
Force Shutdown). W kolejnym kroku musimy zmienic
priorytet bootowania, aby start systemu odbywat sie z
lokalnego dysku twardego. W tym celu wyswietlamy
ustawienia maszyny wirtualnej (Virtual Machine Settings)



i w sekcji Boot Options ustawiamy First Boot Device na
HDD. Po dokonaniu tej zmiany mozemy uruchomic
maszyne wirtualng. W konsoli powinnismy zobaczy¢
postep instalacji SFOS (Sophos Operating
System), po ktérym zostaniemy poproszeni o podanie
hasta. Domyslne hasto, podobnie jak nazwa domysinego
administratora, to admin. Na kolejnym ekranie musimy

Firewall

zatwierdzi¢ warunki umowy licencyjnej (naciskajgc
przycisk A). W menu mamy kilka pozycji, ktdre mozemy
przegladac i modyfikowac - dla nas, na obecnym etapie
wazne bedzie, aby dosta¢ sie do interfejsu
administracyjnego urzadzenia z poziomu przegladarki
internetowej. Aby zobaczy¢ jaki adres IP ma nasze
urzgdzenie, przechodzimy do menu 1 (Network
Configuration), a dalej do Interface Configuration
(réwniez 1). Domyslnie, adres IP pierwszego interfejsu to
172.16.16.16. Jesli nasza sie¢ lokalna korzysta z innej
adresacji, to musimy zmieni¢ ten adres na zgodny z
adresacjg sieci (np. 192.168.2.200). Niestety, musimy
zrobic to recznie, gdyz na tym etapie Sophos XG Firewall
nie pobiera automatycznie adresu z ustugi DHCP naszego
routera - wazne, aby nadany przez nas adres byt wolny,
niewykorzystywany w tym czasie przez inne urzgdzenie w

sieci.

Po dokonaniu zmiany adresu, na komputerze, na ktéorym
mamy  uruchomiong konsole, w przegladarce
internetowe] sprébujmy wyswietli¢ strone administracji
urzgdzeniem (nawigzujgc do naszego przyktadu, w
ktorym adres Sophos XG Firewall
192.168.2.200), ktdéra powinna by¢ dostepna na adresie
https://192.168.2.200:4444.  Powinnismy
komunikat o btedzie certyfikatu - to dobrze, poniewaz
korzystamy z niezaufanego certyfikatu i taki btad jest
certyfikat

ustawilismy na

zobaczy¢

normalny, a wynika z tego, Zze nasz
wykorzystywany do zabezpieczenia potgczenia z konsolg
administracyjng, nie zostat wystawiony przez zaufany
organ certyfikacji. W zaleznosci od przegladarki musimy
wyswietli¢ opcje zaawansowane i otworzy¢ niezaufang

strone lub tez dodac¢ wyjatek, aby uzyskac¢ potaczenie.

Welcome to

Sophos XG

Firewall

SOPHOS

Podstawowa konfiguracja Sophos XG Firewall

Na ekranie startowym musimy zalogowaé¢ sie do
administracji, korzystajgc z domyslnej  nazwy
uzytkownika (admin) oraz hasta (admin). Przed nami
kreator, w ktorym aktywujemy urzadzenie oraz
skonfigurujemy podstawowe parametry. W pierwszym
kroku musimy aktywowac urzadzenie. W tym celu
wprowadzamy seryjny urzgdzenia, ktoéry
otrzymaliSmy od Sophos po wypetnieniu formularza
pobierania wersji trial, lub tez po zakupie

numer

home
rozwigzania komercyjnego. Wazne, aby na tym etapie
mie¢ pofaczenie z internetem, poniewaz wymaga tego
aktywacja urzadzenia.

SOPHOS

Device Management

Welcome

To your Sophos Device

Until you activate, you may only access and edit
n "Basic Setup

lam @ Installing Sophos Firewall (Virtual or Software)
QO Upgrading from UTM 9 (Virtual or Software) to Sophos
Firewall

Serial Number

Basic Setup

Configure Auxiliary HA Device

Klikajgc przycisk Basic Setup, mamy mozliwosc
skonfigurowania parametréw potgczenia WAN na drugim
porcie wirtualnej maszyny Sophos XG Firewall. Jesli
mamy potaczenie z internetem oraz wprowadziliSmy
numer seryjny urzadzenia, mozemy klikng¢ przycisk
Activate Device. Poprawna aktywacja zostanie nam
zakomunikowana wyswietleniem zielonego
powiadomienia. Jesli bedzie co$ nie tak, pojawi sie
czerwone powiadomienie, ktére w  wiekszosci
przypadkéw bedzie informowato o problemach z
potgczeniem internetowym,

poprawnej aktywacji, powinniSmy zobaczy¢ kolejny

cho¢ nie zawsze. Po
ekran, na ktéorym mozemy zarejestrowaé urzadzenie.
Proces ten przypisuje konkretne urzgdzenie Sophos XG
Firewall do konta w MySophos. W nowym oknie, ktore
pojawito sie na ekranie, mozemy wskaza¢ dane konta
MySophos, do ktérego ma zosta¢ dotgczone urzgdzenie
lub tez zatozy¢ nowe konto MySophos. Po poprawnym
sparowaniu urzadzenia z kontem, mozemy
zsynchronizowac licencje (Synchronize License). Proces
ten spowoduje aktywacje na urzadzeniu subskrypcji,
przypisanych do niego w MySophos.



SOPHOS

Device Management

Welcome

To your Sophos Device

Po zakonczeniu etapu wstepnego, mozemy przejs¢ do
podstawowych konfiguracji. Producent po raz kolejny
zadbat, aby proces konfiguracji urzadzenia byt jak
najprostszy, w zwigzku z czym po raz kolejny musimy
przebrng¢ przez kreator. Warto nadmieni¢, ze w kazdej
chwili bedziemy mogli pomingé¢ wizard, klikajac Skip,
wigzac sie to bedzie z koniecznoscig skonfigurowania
wszystkich komponentéw recznie. Na pierwszym ekranie
klikamy Start. Drugi ekran wymaga od nas dokonania
wyboru trybu pracy urzadzenia.

SOPHOS @) Network Configuration Wizard
Deployment Mode is the way you want your Sophos Firewall to be Gateway Mode
positioned in the network -
r—}
; . —
Please refer the Network Diagrams to choose the deployment [:z=z2220c] -—
mode from the following options Switch i
ed —
QO Bridge Mode R —_—
Gateway Mode A Mail S
[sne _ —] |3
- —
-
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Skoro decydujemy sie na uruchomienie naszego Sophos
XG Firewall jako gtéwnego urzgdzenia zabezpieczajacego
i zarzadzajacego siecig na bramie internetowej, to
wybieramy tryb Gateway. Kolejny krok, to konfiguracja
portow.

SOPHOS @) Network Configuration Wizard

Port Configuration

Zone & Network allows you to configure the
interfaces on your device, including your DNS
settings.

Portl @ Obtain an IP from DHCP

O Obtain an IP from PPPoE

O Use stariciP You can select the method of IP assignment

IP Address as DHCP, PPPOE or Static IP. Before doing

Subnet Mask this, you must gather the required
information of your network schema.

Zone WAN

G: Details

Name DHCP_Port2_GW

Mozemy ustawi¢ parametry na nowo lub tez skorzystac z
wczesniej skonfigurowanych wartosci. Warto poprawnie,
zgodnie z pozniejszym przeznaczeniem interfejsow,
ustawi¢ odpowiednie strefy (Zone), gdyz wiekszosc

konfiguracji urzagdzenia bazuje wtasnie na potaczeniach

pomiedzy strefami. W nastepnym kroku definiujemy
podstawowy serwer DNS dla naszej sieci. Na razie
mozemy zostac przy ustawieniach domysinych (pobraniu
adresu DNS z serwera DHCP). Ustawienia te bedzie
mozna zmieni¢ na poézniejszym etapie konfiguracji
urzgdzenia. Nastepny ekran, to ustawienia zabezpieczen
sieci. Na obecnym etapie mozemy wtaczy¢ ten
komponent, ustawiajgc wszystkie polityki na None.
Kolejny element, to konfiguracja serwera pocztowego.
Tutaj musimy wskaza¢ dane serwera pocztowego, konta
do autoryzacji, adresu z ktérego oraz na ktory beda
wysytane maile oraz typu pofaczenia, aby otrzymywacd na
email najwazniejsze komunikaty z naszego UTMa.
Przedostatnim krokiem jest skonfigurowanie strefy
czasowej. Zalecamy wybranie strefy Europe/Warsaw i
wiaczenie automatycznej synchronizacji z domysinym

serwerem czasu NTP. Na ostatnim ekranie mozemy

znalezé podsumowanie wczesniej wprowadzonych
ustawien.
SOPHOS @) Network Configuration Wizard

Configuration Overview

Learning ho
improving product stability, prioriti

information periodically to Sophos which is used for the purpose of

s sbout the data that is transferred can be found in the online help.

Send App & Threat data

Deployment B § s
_— Zone & Network Access Emai Date & Time Summr skip [

Po upewnieniu sie, ze wszystko jest OK, mozemy
zakonczy¢ kreator, klikajgc przycisk Finish i zatwierdzajgc
OK wprowadzenie zmian w wymienionych
komponentach. W tym momencie Sophos XG Firewall
zostanie uruchomiony ponownie i wprowadzone zostang

zmiany w konfiguracji.
Konfiguracje w administracji XG Firewall

Po zalogowaniu sie do webadministracji (jesli zmianie
ulegt adres IP, nalezy skorzysta¢ z nowego, wywotujac
interfejs administracyjny po HTTPS, na porcie 4444, np.
https://192.168.2.200:4444), skonfigurowac
wedtug naszych potrzeb wszystkie moduty wchodzgce w
sktad Sophos XG Firewall. Zaczynamy od skonfigurowania

mozemy

serwera DHCP, dbajgcego o nadawanie adresow IP dla
urzgdzen znajdujgcych sie w sieci lokalnej (w tym takze
samego NASa, ktdrego bedziemy niejako chowac za
UTMem).
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Aby skonfigurowaé serwer DHCP, nalezy nada¢ mu
nazwe, powigza¢ z okreslonym interfejsem (LAN) i
ustawi¢ zakres przydzielanych adreséw (zgodnie z
adresacjg interfejsu). Konieczne jest takze ustawienie
maski podsieci, bramy domyslnej (mozna wybra¢ uzycie
adresu IP interfejsu sieciowego jako adresu bramy) oraz
czasow dzierzawy. Konfiguracja pozostatych parametrow
nie jest obowigzkowa. Na ekranie konfiguracji DHCP,
warto sprawdzi¢ jaki adres IP zostat przydzielony dla
naszego urzadzenia QNAP (IPv4 Lease Table) i od razu
zrobi¢ dla niego statyczng dzierzawe, aby nie ulegat on
zmianie.

Name *

Interface Port3-192168.21 M

Dynamic IP Lease
Start P End IP

192168.2100 192168.2.200 °
es3 Tob 1o add a new o

Static IP MAC Mapping
P Address

(192168210 | @

Hostname MAC Address

Client 08:00:27:4c:91
Press Tab to add a new ro
Subnet Mask * 24 (255.255.255.0) M

Domain Name

Gateway Use Interface IP as Gateway

Default Lease Time * 1440

Max Lease Time * 2880

Conflict Detection [ Enable

(O Use Device's DNS Settings

Primary DNS 19216821

Secondary DNS
Najprawdopodobniej bedzie to pierwszy adres z
ustawionego przez nas zakresu. Rezerwacji mozna

dokona¢ w konfiguracji serwera DHCP. Bedzie nam
potrzebny MAC adres urzadzenia oraz jego nazwa.
Obydwie te wartosci znajdziemy w tabeli dzierzawy.
Majgc je zapisane (skopiowane), mozemy klikng¢ na
utworzonym wczesniej serwerze DHCP dla LAN i w ,,Static
IP MAC Mapping” mozemy dodac¢ dzierzawe. Statyczny

adres, przydzielony dla urzadzenia, musi by¢ poza
zakresem ustawionym dla dynamicznej adresacji.

Kolejny element, ktory w przysztosci bedziemy
konfigurowaé, to reguty ruchu. Na obecnym etapie
wystarczy nam jedna, utworzona automatycznie,
umozliwiajgcy potgczenie komputerow z sieci lokalnej do
internetu. Dobrze jest takze juz teraz zmieni¢ domysine
hasto administratora (w System -> Administration ->
Device Access -> Default Admin Password Settings). To
oczywiscie tylko podstawowe elementy, ktdore nalezy
sprawdzié¢ i skonfigurowac — wszystkie inne ustawienia, w
tym polisy bezpieczenstwa, niestandardowe
przekierowania portéw czy dodatkowe reguty ruchu
powinny zosta¢ skonfigurowane z uwzglednieniem
zasady — mniej otwartego dostepu, znaczy bezpieczniej —
jesli czego$ nie jestesmy pewni, nie zmniejszajmy
naszego bezpieczenstwa, otwierajagc niepotrzebnie

dostep do naszej sieci i pracujgcych w niej urzadzen.
QNAP w LANie za Sophos XG Firewall

Ostatni element, ktory nalezy skonfigurowaé, aby ukry¢
urzgdzenie QNAP i wszystkie dziatajgce na nim ustugi za
NATem, czyli za naszym UTMem Sophos XG Firewall, jest
zmiana konfiguracji sieci w wirtualnym przetgczniku. Tym
razem do wirtualnego przetacznika dostajemy sie w
zarzadzaniu siecig urzadzenia QNAP (nie z poziomu
Virtualization ~ Station), przechodzac do
Sterowania -> Sie¢ i dalej klikajagc w link ,Network &

Panelu

Virtual Switch”. W nowym oknie wybieramy sekcje
,Brama domysIna” i ustawiamy jako domysing brame,
interfejs sieciowy, ktéry w Sophos XG Firewall jest
interfejsem LAN (Karta 1).
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Zastosuj

Teraz przechodzimy do Virtualization Station -> Network
Settings i zmieniamy konfiguracje pofaczen. Virtual
Switch 1, powigzany z drugim portem fizycznym
urzgdzenia QNAP oraz siecig WAN w Sophos XG Firewall,
zmieniamy na tryb pracy ,External-only”. Drugi switch
,Bridged”.
spowoduje, ze pierwszy przetacznik bedzie pracowat
wytgcznie w trybie dostepu do internetu na drugim

zostawiamy w trybie Takie ustawienie



porcie fizycznym urzadzenia (do tego portu podtgczamy
kabel internetowy), z ktorym potgczony jest interfejs
WAN Sophos XG Firewall, ale nie jest potaczone
urzgdzenie QNAP — uzyskujemy w ten sposdb separacje
ustug dziatajgcych na NASie od internetu. Drugi
przetacznik natomiast pracuje w trybie Bridge, czyli
wspotdzieli pierwszy port urzadzenia pomiedzy QNAP,
maszyne wirtualng Sophos XG Firewall oraz sie¢ lokalng
(LAN; do tego portu moziemy podtgczy¢ dodatkowy
switch lub access point, aby mie¢ mozliwos¢ obstugi
dodatkowych urzadzen przewodowych i bezprzewo-
dowych.
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W naszym srodowisku, jako switch dla sieci lokalnej oraz

=) Victst Switch 2
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punkt dostepowy dla sieci bezprzewodowej
zastosowalismy router MikroTik Routerboard
RB2011UiAS-2HnD-IN, pracujacy w trybie Bridge. Router
ten posiada 2 anteny o bardzo dobrym pokryciu
sygnatem (2,4GHz) oraz wbudowany, dziesiecioportowy
(5 x 1Gbps i 5 x 100 Mbps). Mozna zastosowac
takze dowolny switch bez obstugi sieci bezprzewodowe;j
(bedzie tanszy) i wykorzysta¢ jeden z dostepnych w

switch

ofercie Sophos Access Pointdw. Przewagg zastosowania
punktu dostepowego Sophos, nad innym urzgdzeniem do
obstugi  sieci bezprzewodowej, jest mozliwosé
zarzagdzania  wszystkimi AP  Sophos z

administracyjnej Sophos XG Firewall, bez koniecznosci

konsoli

logowania sie do innej konsoli, aby zmieni¢ parametry
pracy sieci WiFi.

e e

Co dalej? Czy warto?

Teraz, kiedy mamy skonfigurowane juz cate srodowisko,
mozemy zrezygnowac z korzystania z innego routera na
brzegu sieci i podiaczy¢ bezposrednio internet do
urzgdzenia QNAP (prosto z gniazdka lub tez przez modem
dla potgczen PPPoE). W zaleznosci od wymagan naszego
dostawcy ustug internetowych, moze by¢ konieczne
maskowanie adresu fizycznego interfejsu WAN w Sophos
XG Firewall lub tez podanie firmie dostarczajacej nam
internet, nowego adresu MAC naszego urzadzenia
brzegowego. Tak zbudowana i zabezpieczona sie¢, oparta
na urzadzeniu QNAP TurboNAS oraz wykorzystujgca jako
brzegowy UTM Sophos XG Firewall, pozwoli nam na
bezpieczne korzystanie z internetu na wszystkich
urzgdzeniach podtgczonych do sieci lokalnej. Dodatkowo
dostaniemy mozliwos¢ sterowania dostepem do ustug
dziatajgcych na urzadzeniu QNAP z sieci lokalnej oraz
QNAP TurboNAS to takze miejsce do
przechowywania danych, ktdrego ilos¢ zalezy wytacznie
od naszych preferencji i wielkosci zastosowanych dyskow

internetu.

twardych, a po podtaczeniu urzadzenia do wyswietlacza
przy kabla HDMI, uzyskamy
multimedialne, wyposazone w szereg aplikacji, do

uzyciu centrum
wykorzystania na co dzien. Pamietajmy, ze wszystko to

otrzymujemy w ramach jednego urzadzenia, co
dodatkowo wptynie na ograniczenie zuzycia energii

elektrycznej.

Artykut powstat przy wspoétpracy FEN, autoryzowanego
dystrybutora rozwigzan Sophos i QNAP w Polsce, oraz
firmy SunCapital, platynowego partnera Sophos.
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