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Security made simple.

INntercept X

Nowe rozwigzanie anty exploit, anty ransomware i Zrédtowej analizy problemu
Sophos Intercept X dodaje nowa generacje technologii bezsygnaturowych do

istniejgcych rozwigzan bezpieczenstwa urzgadzen koncowych, zapewniajac.ich
kompletng ochrone.
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Trwate usuwanie
szkodliwego
oprogramowania za
pomoca Sophos Clean
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Nowa generacja ochrony urzadzen konncowych

Zwykte skanowanie plikow dzis juz nie wystarcza. Teraz najwazniejszym celem jest
zapobieganie aby zagrozenia nie dotarty do urzadzen, zatrzymanie ich zanim zostang
uruchomione, wykrycie ich jesli ominety juz metody prewencyjne i nie tylko usuniecie
szkodliwego oprogramowania typu malware ale takze analiza i cofniecie wszystkich
szkdd jakie poczynito ono na urzadzeniach koncowych.

Sophos Intercept X uzywa wielu technologii pozwalajacych na stworzenie dopasowanego
do réznych wymagan rozwigzania bezpieczenstwa urzadzen koncowych.

Ochrona podatnego na zagrozenia oprogramowania

Technologia anty exploit zatrzymuje zagrozenia zanim stworza problem poprzez
rozpoznawanie i blokowanie typowych technik rozpowszechniania malware, chronigc
dzieki temu urzadzenia koncowe przed nieznanymi zagrozeniami i likwidujac ich
podatnosc na zagrozenia dnia zerowego.

Efektywne wykrywanie zagrozen typu ransomware

Technologia CryptoGuard wykrywa samoczynne szkodliwe szyfrowanie danych
zatrzymujac zagrozenia ransomware w trakcie ich dziatania. Nawet w przypadku

gdy zaufane pliki lub procesy zostaty zmienione lub zhakowane, Sophos Endpoint
Protection zatrzyma ich dziatanie i przywrdéci je do stanu poprawnego bez potrzeby
zadnej interakcji ze strony uzytkownikow lub personelu IT. CryptoGuard dziata w ukryciu
na poziomie systemu plikdw, sledzac dziatanie procesow usitujgcych zmodyfikowac
dokumenty i inne pliki na zdalnych ilokalnych komputerach.

Analiza zrodet problemu

Identyfikacja malware, jego izolacja i usuniecie jest tylko doraznym rozwigzaniem
problemu. Nie ma pewnosci jakie szkody wyrzadzito ono zanim zostato usuniete, a
przede wszystkim nie wiadomo w jaki sposob przedostato sie do srodowiska IT. Analiza
zrodet problemu pokazuje wszystkie wydarzenia ktore poprzedzity wykrycie zagrozenia.
Umozliwia to uzyskanie informacji ktore pliki, procesy oraz klucze rejestru zostaty
naruszone przez szkodliwe oprogramowanie oraz aktywuje zaawansowany system
pozwalajacy na cofniecie stanu systemu do czasu sprzed infekgji.

Ochrona nowej generacji uzupetniajaca tradycyjne zabezpieczenia
Sophos Intercept X uzupetnia istniejgce implementacje antywirusowe i anty malware
zapewniajgc ochrone nowej generacji przed zagrozeniami typu exploit i ransomware,

ktorej brak w tradycyjnych produktach. Sophos Intercept X, poprzez eliminacje

sposobow i srodkow ataku ktérych tradycyjne rozwiazania nie blokujg, pomaga

zwiekszy¢ bezpieczenstwo i odpornose.



Intercept X

Uproszczenie zarzadzania i wdrozenia Specyfikacja techniczna

Zarzadzanie bezpieczenstwem za pomoca Sophos Central Sophos Intercept X obstuguje Windows 7 i wyzsze, 32
eliminuje potrzebe instalacji dodatkowych serwerdw oraz 64 bit. Zarzadzanie z Sophos Central zapewnia

w celu zabezpieczenia urzadzen kori\cowych. Sophos wspotprace z Sophos Endpoint Protection Advanced.
Central zawiera domysline polityki oraz rekomendowane Moze takze dziata¢ obok systemaow innych firm do
konfiguracje zapewniajace juz od pierwszego dnia ochrony antywirusowej i urzadzen koncowych, dodajac
najbardziej efektywna ochrone. do nich rozwigzanie zwalczajace exploity, ransomware

i zapewniajace analize zrédet problemu.
Cztery kroki do ochrony
1. Aby wyprébowac odwiedz sophos.com/intercept-x
2. Utwoarz konto administratora w Sophos Central.
3. Sciagnij i zainstaluj agenta Intercept X.
4. Zarzadzaj ochrong z Sophos Central.
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Dotychczasowi klienci Sophos Endpoint Protection zarzadzajacy
punktami koricowymi za pomoca Enterprise Console lub UTM
musza przetaczyc ich zarzadzanie na Sophos Central.

Aby uzyskac¢ wiecej informacji odwiedz sophos.com/migrate.

Wyprobuj teraz

Zargjestruj sie na sophos.com/intercept-x
aby otrzymac 30-dniowa wersje probna

Dziat sprzedazy w Polsce
Email: salesee@sophos.com
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