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Stan poczatkowy

- router brzegowy z AV, IPS, serwerem VPN

- lokalne zabezpieczenie antywirusowe
na stacje koncowe i serwery

- sie¢ bezprzewodowa zbudowana w oparciu
o indywidualne punkty dostepowe
klasy domowe;j

Wymagania klienta

- obstuzenie dwdch symetrycznych tgczy
internetowych po 100 Mbps kazde

- zestawienie do 50 potgczen klienckich
VPN (SSLi L2TP-IPSec) i
do 10 tuneli VPN IPSec

- minimum 8 interfejsow 1Gbit RJ45

- zabezpieczenie antymalware i antyspam
dla lokalnego serwera poczty

- mozliwos$¢ ograniczania dostepu do witryn
internetowych dla ok. 70 pracownikéw

- skanowanie ruchu internetowego (AV, IPS)
dla pracownikow i serweréw

- ustawienie regut wykorzystania pasma
przez kluczowe dla firmy ustugi
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Wymiana routera brzegowego na Sophos XG Firewall
Pierwszy kontakt

Zgtosit sie do nas klient, ktory szukat alternatywy dla wykorzystywanego
dotychczas w jego firmie routera brzegowego, posiadajgcego nieliczne
mechanizmy bezpieczenstwa (silnik AV, IPS/IDS), prosty web filtering i
serwer VPN dla potaczen klienckich i tunelowych. Rozwigzanie, ktére byto
dotychczas uzywane, oprocz sporego juz wieku, ktéry determinowat jego
predkosc i funkcjonalnos¢, nie nadgzato juz za konkurencjg pod wzgledem
oferowanych mozliwosci w zakresie ochrony znajdujacych sie za nim
urzgdzen. Dodatkowo produkt, ktéry byt wystarczajacy 5 lat wczesniej,
wraz z rozwojem firmy stat sie waskim gardtem, ze wzgledu na niewielkg
liczbe portéw i praktycznie zerowe opcje rozbudowy.

Wybor klienta padt na Sophos XG. Na tym etapie klient nie wiedziat zbyt
wiele o samym rozwigzaniu, natomiast skusita go promocja, w ramach
ktorej istniata mozliwos¢ otrzymania urzadzenia za darmo przy zakupie
pakietu subskrypcji na okres 3 lat. Dodatkowo klient wykorzystywat w
domu darmowe narzedzie do ochrony urzadzen Windows i Mac - Sophos
Home, z ktérego mozliwosci byt tak bardzo zadowolony, iz nie poprzestat
na wersji 100% darmowej, ograniczonej do 3 urzadzen i posiadajgcej

jedynie klasyczne zabezpieczenie antymalware, ale wykupit wersje

Premium, w ramach ktérej miat mozliwo$¢ zabezpieczenia do 10
urzadzen, przy wykorzystaniu najnowszych technologii Deep Learning i
antiransomware.

Skontaktowat sie wtasnie z nami, gdyz przekonat go status partnerski,
posiadany przez Sun Capital sp. z 0.0. oraz blisko$¢ siedzib naszych firm.
W trakcie rozmowy okazato sie, iz wstepnie
wytypowany przez niego, jako najbardziej
optymalny, pakiet subskrypcji EnterpriseGuard, w
sktad ktorego wchodza subskrypcje Network i Web
Protection, moze nie zabezpieczy¢ firmy w 100%.
W wewnetrznej sieci klient posiadat dodatkowo
wiasny serwer pocztowy, ktéry rowniez mogtby

| zostac zabezpieczony przy uzyciu brzegowej bramki
antywirusowej i antyspamowej. Jakby tego byto
mato, klient narzekat réwniez na siec
bezprzewodowg w gtéwnym budynku firmy, w
ktérym znajdujq sie m.in. biura oraz sala
konferencyjna, jednak zdazyt sie juz dowiedzie¢, ze
Sophos XG moze by¢ kontrolerem sieci
bezprzewodowej, obstugujacym dedykowane punkty
dostepowe Sophos APX i funkcjonalnos¢ taka jest
zawarta w podstawowej licencji (tzw. Base License),
ktora jest dostarczana w cenie kazdego urzadzenia
Sophos XG.
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Na obecnym etapie klient prezentowat ogdlng znajomosc¢ oferty Sophos, w
zwigzku z czym poprosit o dobranie rozwigzania zabezpieczajacego dla

stacji korncowych i serwerdw, ktérym chciat zastgpi¢ wykorzystywany - brzegowy UTM Sophos XG 210 + pakiet
dotychczas produkt, z ktorym miat coraz wieksze problemy - gtéwnie subskrypcji FullGuard do ochrony sieci,
zwigzane z konsolg centralnego zarzadzania. Ponadto, jako osoba uzytkownikéw, poczty firmowej i zbudowania
wykorzystujgca oprogramowanie Sophos Home oraz aktywnie centralnie zarzgdzanej sieci WiFi
korzystajgca z Internetu i $ledzaca pojawiajace sie co jakis$ czas - punkty dostepowe Sophos APX 320
doniesienia o atakach ransomware na firmy i instytucje, chciat mie¢ - Sophos SD-RED 20 dla zdalnej lokalizacji
produkt, ktory zabezpieczy jego i jego firme przed tego typu zagrozeniami. | _sophos Intercept X Advanced z EDR dla stacji

koncowych i serweréw do wdrozenia spdjnej
koncepcji bezpieczenstwa, zgodnej z ideg

Aby spetni¢ wymagania klienta pod katem wydajnosci i poziomu bezpie- Synchronized Security

czenstwa, nasz inzynier zaproponowat mu nastepujace rozwigzania:

- Sophos XG 210 z dodatkowym modutem Flexi (dodatkowe 8 portow
1Gbit RJ45) oraz pakietem subskrypcji FullGuard, dzieki ktéremu
zabezpieczone zostang kluczowe elementy infrastruktury firmowej -
komputery pracownikéw, serwery, poczta oraz zbudowana zostanie
centralnie zarzadzana sie¢ bezprzewodowa,

- APX 320 - punkty dostepowe do zbudowania sieci bezprzewodowej w
czesciach wspdlnych biurowca oraz w sali konferencyjnej,

- Sophos Central Intercept X Advanced z EDR dla stacji koricowych i
serwerow.

,Sophos dostarcza kompletny system
bezpieczenistwa, ktory cechuje sie prostym
wdroZeniem, intuicyjnq konfiguracjq,
bezproblemowym dziataniem oraz najwyziszq
skutecznosciqg w zapewnieniu ochrony dla
kluczowych elementow infrastruktury IT w
firmach od pojedynczych do kilkunastu
tysiecy pracownikdéw. Potwierdzajq to bardzo

Dzieki zastosowaniu produktéw do ochrony marki Sophos, mozliwe byto
wykorzystanie mechanizmu Synchronized Security, ktéry zapewnia
wymiane informacji pomiedzy poszczegoélnymi elementami systemu. Takie
wzajemne przekazywanie danych pozwala na m.in. identyfikowanie na
brzegu sieci nieznanych aplikacji internetowych uruchamianych na stacjach
koncowych, co w dalszej fazie umozliwia przygotowanie zasad ruchu (np. ich
blokowanie) i wykorzystania pasma (ograniczenie wykorzystywanej przez
nie przepustowosci fgcza internetowego), czy blokowanie ruchu od i do
stacji, ktérych status bezpieczenstwa ulegt obnizeniu (automatyczna izolacja
stacji celem zatrzymania rozprzestrzeniania sie wykrytego zagrozenia).

wysokie oceny uzyskiwane w testach
poréownawczych oraz opinie klientdw, dla
ktorych kluczowg przewagq nad konkurencjg
jest wymiana informacji pomiedzy
elementami systemu - filozofia Synchronized
Security."

Antywirus nowej generacji, jakim jest Sophos Intercept X, dodatkowo

wzbogacony o EDR, zapewnia klientowi bezpieczenstwo stacji koncowych i

serwerow w przypadku, gdyby jakie$ zagrozenia przedostaty

sie przez Firewall brzegowy. Mechanizmy gtebokiego uczenia

(Deep Learning) oraz zabezpieczenia przed ransomware, |
dodatkowo podnoszg poziom ochrony, w pewnym stopniu @ M TR
eliminujac negatywne skutki popetnienia btedoéw przez 5 @ 0 !!
pracownikéw - jesli nawet kto$ ztapie sie na phishing, to 1 b SN oo
ewentualna utrata danych w wyniku zaszyfrowania przez E =0 !' ‘.,.,. <
ransomware, zostanie powstrzymana przez odpowiedni i‘ A [E [‘H EH ' g I:j:;. e

modut. Mechanizm EDR pomoze w analizie przyczyn i
skutkéw ataku oraz umozliwi sprawdzenie pozostatych
elementow infrastruktury, czy nie zostaty réwniez nim
dotkniete lub czy zagrozenie nie zagniezdzito sie w ich
zasobach, czekajac na detonacje.

Sophos Platinum Partner
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W pdzniejszym czasie okazato sie, ze dodatkowym atutem oferty Sophos
jest mozliwos¢ podtaczenia zdalnej lokalizacji bezpiecznym, zarzadzanym z
konsoli administracyjnej Firewalla, tunelem IPSec. Wykorzystano w tym
celu urzadzenie Sophos SD-RED 20, ktére poza prostg konfiguracjq i
wysokg przepustowoscig, nie wymaga odrebnej, podlegajacej odnowieniu
subskrypcji, gdyz korzysta z modutéw aktywowanych na Firewallu, do
ktorego jest podtaczone.

DR g

Tym, co klient najbardziej ceni sobie w zaproponowanym i wdrozonym
rozwigzaniu, jest prostota w implementacji, konfiguracji i zarzadzaniu. Po
wstepnym skonfigurowaniu nowych elementéw, codzienna obstuga nie
nastrecza wielu problemoéw, a mozliwo$¢ obstugiwania wszystkich
rozwigzan Sophos z jednej, centralnej konsoli administracyjnej dostepnej
przez przegladarke internetowg skraca czas niezbedny do sprawdzenia
stanu ochrony infrastruktury firmowej. Brak dodatkowego serwera
zarzadzajacego dla antywirusa w lokalnej sieci to z jednej strony
oszczednos¢ zasobdw, z drugiej zas realne korzysci finansowe, poniewaz
nie zachodzi koniecznos$¢ przeprowadzania czynnosci obstugowych na
dodatkowej maszynie. Antywirus w ramach Sophos Central to takze
niewymagajaca dodatkowych konfiguracji taczno$¢ pomiedzy stacjami
koncowymi bedacymi poza firma i serwerem zarzadzajacym — komunikacja
nawigzywana jest z kazdego miejsca, gdzie stacja jest podtaczona do
Internetu, dzieki czemu mamy pewnosé, ze Sophos na komputerach jest
zaktualizowany, a status zgtoszony do konsoli przedstawia stan aktualny -
bez znaczenia, czy pracownik jest w firmie, czy poza nia.

Sophos XG Firewall to cata paleta rozwigzan
sprzetowych - od matych, w obudowach
typu desktop, po duze, do montazu w
szafach serwerowych, zaréwno o rozmiarze
1U, jaki 2U.

Dzieki tak bogatej ofercie, urzagdzenia te
nadaja sie zaréwno dla uzytkownikow
domowych, matych i srednich firm, jak i
duzych korporacji. Dodatkowa opcja
zapewnienia wysokiej dostepnosci i
klastrowania sprawia, ze kazda firma
znajdzie bezpieczne rozwigzanie brzegowe
dostosowane do swoich potrzeb.

*Majac na uwadze poruszang tematyke bezpieczenstwa
IT oraz respektujac zyczenie klienta, nie podajemy
danych firmy, ktérej dotyczy ten przypadek.
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5 W przysztosci klient rozwaza dodanie

drugiego urzadzenia Sophos XG 210, do
konfiguracji wysokiej dostepnosci (active-
passive) oraz wdrozenie zabezpieczenia dla
urzadzen mobilnych - nie tylko smartfonéw
i tabletow, ale takze kilkunastu kompute-
row z systemem Windows 10, ktore wraz z
mobilnymi handlowcami przemieszczajq sie
po catej Polsce. Sophos Mobile, jako
jeden z elementéw zestawu produktéw
Sophos Central, nie wymaga zadnej
infrastruktury zarzadzajacej po stronie sieci
klienta, zatem wdrozenie takiego rozwigza-
nia ogranicza sie do instalacji agentéw na
urzadzeniach oraz konfiguracji produktu w
webowym interfejsie administracyjnym
Sophos Central.
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