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Sophos Phish Threat

Wzmocnij swoja powierzchnie najbardziej narazonag na atak.
Atakujacy zawziecie bombarduja organizacje spamem, phisingiem i atakami wykorzystu-
jacymizaawansowane metody inzynierii spotecznej. Ponadto 41% specjalistow ITzgtasza

ataki typu phishing co najmniej raz dziennie. Uzytkownicy koncowi sa czesto tatwym celem
oraz najstabszym ogniwem Twojego systemu cyberobrony. Spraw, by Twoi UzytkowniCy
oraz Twoja firma byli bezpieczni, stawiajac na rozwigzanie Sophos Phish Threat, ktore ofe-
ruje efektywne symulacje phishingu, automatyczne szkolenia i kompleksowe raportowanie.

Najwazniejsze

informacje

[ Ponad 140 realistycznych
i ambitnych symulacji
wspieranych przez
najnowsza, globalng baze
wiedzy o zagrozeniach

[Spersonalizowane
szkolenie dla
uzytkownikow koncowych
uczestniczacych
w symulowanym ataku

[Automatyczne
raportowanie
dotyczace phishingu
i wynikow szkolenia

I Dziewiec wersji jezykowych

IWybér miedzynarodowych
regionow hostingu (Stany
Zjednoczone, Irlandia,
Niemcy)

Bezpieczenstwo informacji jest tak skuteczne,

jak skuteczne jest najstabsze ogniwo systemu

Phishing to powazna sprawa. W ostatnich latach liczba atakow tego typu rekordowo
wzrosta. 66% ztosliwego oprogramowania jest teraz instalowane za posrednictwem
ztosliwych zatacznikow e-mail, a zaawansowane ataki typu spear phishing generuja
w firmach koszty wynoszace Srednio 140 000 USD na jeden incydent. Uzytkownicy
nadal sa najtatwiejszym celem osob atakujacych systemy cyberobrony wiekszosci
organizacji, jednak armia przeszkolonych i swiadomych phishingu pracownikéw moze
stanowic doskonata ludzka zapore przed tego typu zagrozeniami.

Sophos Phish Threat emuluje szereg réznorodnych atakéw typu phishing, dzieki
czemu utatwia identyfikacje stabych punktow systemu bezpieczenstwa organizacji
oraz zacheca uzytkownikow do dziatania poprzez angazujace szkolenia wzmacniajace
kondycje zabezpieczen organizacji.

Najnowsze kampanie
Pozwala symulowac ponad 140 realistycznych i wymagajacych atakéw typu phishing
zaledwie kilkoma kliknieciami.

Analitycy Sophos, pracujacy w laboratoriach SophosLabs na catym $wiecie, monitoruja
kazdego dnia miliony wiadomosci e-mail, adresow URL, plikow i innych punktow
danych pod katem najnowszych zagrozen. Ten staty strumien wiedzy gwarantuje,

ze szkolenia uzytkownikdw wykorzystuja aktualne taktyki obrony przed phishingiem,

z szablonami symulacji atakdw bazujacych na inzynierii spotecznej, obejmuja wiele
scenariuszy i zostaty przettumaczone na dziewiec jezykow:

[ Angielski [ Wtoski [ Koreanski
[ Niemiecki [ Hiszpanski [ Japonski
[ Francuski [ Portugalski [ Chinski tradycyjny

Zyskaj dostep do stale powiekszajacej sie biblioteki miedzynarodowych szablonéw — od poziomu
poczatkujacego po zaawansowany



Sophos Phish Threat

Efektywne moduty szkoleniowe

Ponad 30 interaktywnych modutow szkoleniowych
informuje uzytkownikow o takich specyficznych
zagrozeniach, jak podejrzane wiadomosci e-mail,
wytudzanie danych uwierzytelniajacych, bezpieczenstwo
haset i zgodnos¢ z przepisami. Dostepne w dziewieciu
jezykach, informuja i angazuja uzytkownikow koncowych,
a Ty mozesz cieszy¢ sie spokojem ducha w przypadku
przysztych rzeczywistych atakow:

PlanEx

Thank you for your order

Dy 's delivery company,
let's analyze it.

Angazuj uzytkownikow poprzez szereg interaktywnych modutow
szkoleniowych

Kompleksowe raportowanie

Poznaj kondycje bezpieczenstwa swojej organizacji

i zaprezentuj faktyczny zwrot z inwestycji za pomoca
intuicyjnego panelu sterowania z raportem o efektach
dziatania dostepnym na zyczenie. Panel sterowania Phish
Threat pozwala szybko sprawdzi¢, jak kampania wptywa
na podatnos¢ uzytkownikow, oraz zmierzy¢ ogélny poziom
ryzyka w catej grupie uzytkownikdw za pomoca danych
majacych wptyw na wspdtczynnik swiadomosci, takich jak:

[ Biezacy wskaznik podatnosci uzytkownikow

[ Catkowita liczba przetestowanych uzytkownikow

[ Catkowita liczba oszukanych uzytkownikow

[ Liczba dni od ostatniej kampanii

I Sredni pozytywny wynik szkolenia
Raporty drazenia danych zapewniaja gtebszy wglad na
wydajnos¢ na poziomie organizacji lub poszczegolnych

uzytkownikéw, dajac lepsze spojrzenie na temat ogélnej
kondycji bezpieczenstwa organizacji.
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Interaktywne raporty mierza ogélny poziom ryzyka i wydajnosci
uzytkownikow

Phish Threat to sktadnik pakietu

Sophos Central

Phish Threat to sktadnik pakietu Sophos Central, naszej bazuja-
cej na chmurze, zintegrowanej konsoli do zarzadzania bezpie-
czenstwem, dlatego jest tatwo dostepny w catej organizacji IT.
Oznacza to, ze nie jest koniecznainstalacja zadnego sprzetu ani
oprogramowania, a Ty mozesz korzystac z jedynego rozwiazania
umozliwiajacego zarzadzanie symulacjamiatakow typu phishing
i szkoleniami uzytkownikow, jak rowniez bezpieczenstwem
poczty e-mail, urzadzen koncowych, urzadzen przenosnych,
iwiele wiecej. Otrzymujesz pojedyncza, aktualna i obstugiwang
przez Sophos platforme, ktdra jest intuicyjna i tatwa w obstudze.
Dowiedz sie wiecej pod adresem sophos.com/central.

t atwe rozpoczecie pracy

Sophos Phish Threat mozna wygodnie uruchomi¢ z poziomu
przegladarki internetowej. Aby mie¢ pewnos¢, ze wiadomosci
e-mail Phish Threat sa pomyslnie dostarczane, wystarczy
dodac do biatej listy adresy IP przedstawione w konsoli Sophos
Central oraz adresy i domeny e-mail uzywane w Twoich
kampaniach Phish Threat. Nastepnie wystarczy zaimporto-
wac uzytkownikow z pliku CSV albo za pomoca wygodnego
narzedzia synchronizacji ustugi Active Directory. Po wczytaniu
uzytkownikow mozna rozpoczac swoja pierwsza kampanie.

Jak kupi¢?

Cena pojedynczej licencji Sophos Phish Threat zalezy od licz-
by uzytkownikoéw: od 1 do ponad 5000. Obowiazuje nieogra-
niczona liczba testdw na jednego uzytkownika, dzieki czemu
mozna skupi¢ sie na ochronie uzytkownikow i firmy przed
dzisiejszymi zaawansowanymi atakami typu phishing.
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